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1. eduroam CAT

eduroam CAT (Configuration Assistant Tool) vam omogucava da kreirate eduroam
instalere za razlicite klijentske platforme. Ovi eduroam instaleri se konfigurisu prema
specificnim podacima i eduroam podesSavanjima na instituciji, tako da se mogu
podesiti ime i logo institucije, helpdesk kontakt i Sto je najvaznije RADIUS
podesavanja poput sertifikata servera, nacina autentifikacije itd. Instaleri za
eduroam kreirani preko CAT alata u sebi sadrze sva potrebna podesavanja ukljucujuci
i sertifikate RADIUS servera institucije tako da se postize maksimalna sigurnost i
zastita korisnikovih kredencijala. Dodatno, sama instalacija eduroam instalera je za
korisnika potpuno pojednostavljena - po ,,click-next* principu.

eduroam instaleri imaju podrsku za veliki broj jezika; AMRES tim je preveo CAT alat
na Srpski jezik tako da je nasim korisnicima dodatno olaksano koriscenje.

Nakon kreiranja eduroam instalera, korisnici ih mogu direktno preuzeti sa web
stranice CAT alata u delu za preuzimanje, a takode ih mozete preuzeti i postaviti na
web stranice vase institucije. Dodatno, ukoliko ve¢ imate instalere koje ste krerali za
vasu institucju, mozete ograniciti koji eduroam instaleri su za korisnike vase
institucije dostupni na web stranici CAT alata, dok se za ostale platforme korisnici
preusmeravaju na web stranice vase institucije.

eduroam CAT podrzava sledece klijentske platforme:

Microsoft Windows 8

Microsoft Windows 7

Microsoft Windows Vista

Microsoft Windows XP (Service Pack 3)
Mac OS X Mountain Lion

Mac OS X Lion

iPhone, iPad, iPod touch

najvedi broj Linux distribucija

U ovom trenutku eduroam CAT ne moZze generisati instalere za Android platforme.
Ovu funcionalnost ocekujemo uskoro, a do tada moZete koristiti uputstva dostupna
na eduroam.amres.ac.rs. Za prethodno navedene Kklijentske platforme postoji
podrska za vecinu EAP tipova koje te klijentske platforme podrzavaju.

eduroam CAT ne predstavlja zamenu za vas helpdesk! Helpdesk vase institucije je i
dalje prvi nivo podrske krajnjim korisnicima prilikom podesavanja njihovih uredaja i
problema u koris¢enju eduroam servisa. CAT eduroam instaleri rade na zeljenim
platformama ako nisu znacajno modifikovane od strane korisnika, a postupak
instalacije je potpuno intuitivan.

Osim generisanja instalera za eduroam, pomocu eduroam CAT takode mozZete
proveriti da li vas RADIUS server radi ispravno: podesavanja koja unosite pri
konfiguraciji eduroam instalera se koriste za testiranje da li se vas RADIUS ponasa na
ocekivan nacin.
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2. Prijavljivanje administratora za koris¢enje CAT alata

Pravo na koris¢enje CAT alata imaju institucije koje su clanice AMRES eduroam
servisa, odnosno osobe koje su delegirane od njihove strane kao eduroam tehnicki
kontakti. Na http://netiis.rcub.bg.ac.rs , pod eduroam folderom svake institucije
navedene su osobe koje su delegirane kao tehnicki kontakt za eduroam.

Ukoliko ste tehnicki kontakt za eduroam, da bi ostvarili pravo na koris¢enje CAT alata
neophodno je da na helpdesk@amres.ac.rs posaljete zahtev za administriranje CAT
za svoju instituciju. Za pristup CAT alatu koriste se AMRES administratorski nalozi, te
¢e AMRES (ukoliko nemate ovaj nalog) ujedno obraditi zahtev za njegovo otvaranje.
Nakon ovoga, AMRES odobrava vas zahtev na CAT alatu, koji za vas generise
automatski pozivni mejl validan 24 ¢asa. Neophodno je da ispratite uputstva u mailu,
odnosno kliknete na pozivni link. U web pretrazivacu ¢e se otvoriti stranica za CAT
alat, gde se od vas trazi da se ulogujete. Potrebno je da odaberete jezicak
»Experimental“ i potom ,,Academic Network of Serbia“, kao Sto je prikazano na
Slici 1.

ecjurnam

eduGAIN GEANT IdP Social Metworks Experimental

Academic Metwork of Serbia

i3 2013 - demonstration

Micolaus Copernicus University in Torun
PIOMIER Consortium

POZMAMN - Foznan Metropalitan Metwork

P3MC - Poznan Supercomputing and Metwarking Center

Authentication service based on simpleSAMLphp, Copyright @ 2007-2010 Feide RnD

Slika 1: Stranica za prijavu na cat.eduroam.org
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Nakon ovoga, bic¢ete presumereni na stranicu za portal za prijavu na sistem iAMRES
federacije, prikazanu na Slici 2. Kao kredencijale za pristup, potrebno je da unesete
korisnicko ime i lozinku koje koristite za pristup portalu registra domena unutar
ac.rs, registar.ac.rs. Za mati¢nu instituciju, potrebno je da iz padajuceg menija
odaberete ,,AMRES Administratori®.

Ukoliko nemate ovaj nalog ili ukoliko ste zaboravili lozinku, potrebno je da nam se sa
vasim zahtevom za kreiranje naloga ili promenu lozinke obratite na
helpdesk@amres.ac.rs.

& https://loginiamres.amres.ac.rs/simplesaml/module.php/core/log s

AMRES

Portal za jedinstveny
prijavu na sistem

Unesite vase korisnicko ime i lozinku

Srpski | English

Unesite vase Korisnicko ime i lozinku

Senvis zahteva od vas da se autentifikujete. Unesite vage korisnicko ime i lozinku
u dole navedena polja.

KorisniCko ime ipera.peric

-“l -::-J} LDZ'”I{E llllllllllll
j . Matiéna institucija | AMRES administratori
EF'rij;awi se

Upomog¢! Zaboravio/la sam svoju lozinku.

Stetal - Bez ispravnog korisniékog imena i lozinke ne moZete pristupiti senvisu.
Da biste saznali vage korisnicko ime i lozinku obratite se vaZo] matiénoj
instituciji.

Copyright @ 2007-2010 Feide RnD A o

Slika 2: Stranica za prijavu u okviru iAMRES federacije
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N DRES

Ukoliko ste uspesno autentifikovani, u okviru iAMRES portala pojavice se stranica za
pristanak koja je prikazana na Slici 3, u okviru koje trebate da date pristanak za
slanje podataka o vama ka cat.eduroam.org alatu. Podaci koji se salju su: vas email,
ime za prikaz i anonimni identifikator.

B https://loginiamres.amres.acrs/simplesam|/module.php/consent/getc iy

)AMRES

Portal za jedinstvenu
prijavu na sistem

Pristanak za slanje liénih podataka

Srpski | English

Servis monitor.edurcam.org zahteva slanje dole navedenih podataka.

| Zapamti moj izbor

Da, nastavi| Ne, odustani

Informacije koje ¢e biti poslate servisu monitor.eduroam.org
Ime za prikaz
Pera Peric

Elektronska adresa

pera.peric@inst ac.rs

Trajni anonimni identifikator

e061b03afb41108b8dal8fdB3cb3d35afd 1efal

Copyright © 2007-2010 Feide RnD {?ﬂnﬂ

Slika 3: Stranica za davanje pristanka

Nakon ovoga, postali ste CAT administrator za svoju instituciju.
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3. Unosenje globalnih podataka za instituciju

Nakon sto ste se uspesno prijavili, otvori¢e se stranica prikazana na Slici 4 u okviru
koje je potrebno da unesete osnovne podatke o vasoj instituciji.

Osnovne informacije

Ovde mozete detaljno opisati vasu instituciju. Trazene informacije se koriste na slededi nadin:

e Logo: Kada posaljete logo, mi ¢emo ga ukljuditi u sve programe za instaliranje gde je to moguce. Prihvatamo
svaki format slike, ali za najbolje rezultate preporuéujeme SVG. Ukoliko ne pogaljete logo, umesto njega cemo
koristiti generiéki loge (poaledajte gornji desni ugac ove stranice).

e Pravila korisc¢enja: Neki programi za instaliranje imaju opciju da u toku instaliranja prikazuju tekst
korisniku.Ukoliko je moguée, mi éemo to realizovati, ali je potrebno da podnesete RTF ili "plain text" fajl sa
tekstom koji bi se prikazao.

¢ Dodatni SSID-evi: Uvek cemo koristiti WPA2/AES: 'eduroam’ za podesavanje oveg SSID-a Oni ce takode biti
konfigurisani za WPA/TKIP ako uredaj podrzava razlidite tipove enkripcije.

Moguée je takode definisati dodatne prilagodene SSID-eve pomocdu opcija 'Dodatni SSID' | 'Dodatni SSID (sa
WPA/TKIP)' ispod. Po obiéaju, bice konfigurisani samo SSID-evi sa WPA2/AES enkripcijom. Kori$éenjem opcije

'(sa WPA/TKIP)' mozZete naznaditi da bi trebalo ukljuéiti | podréku za WPA/TKIP gde je t uce.
Ime Institucije E] Srpski [E] Akademska mreZa Srbije @

Ime Institucije B English(GB) B Serbian Academic Networ

Slika logo-a E] Choose File | AMRES_logo_jpg O
Dodaj novu opciju

Slika 4: Osnovne informacije o instituciji

Klikom na dugme ,,Dodaj novu opciju®“ potrebno je da dodate parametre oznacene
koracima 1-3 na Slici 4, i to:

1) Ime institucije na srpskom jeziku;

2) Ime institucije na engleskom jeziku - opciono za korisnike sa vase institucije kojima
srpski jezik nije maternji;

3) Logo vase institucije koji ¢e se prikazivati u pojedinim instalerima, kao i u pretrazi
institucija na cat.eduroam.org u delu za korisnike. Ukoliko ne unesete logo, u
instalerima ce biti koris¢en genericki eduroam logo;

NAPOMENA: Da bi se ime profila ispisivalo ispravno, potrebno je uneti ime
institucije sa opcijom ,,default/other languages“.

Zatim, potrebno je da unesete lokaciju vase institucije, kao Sto je prikazano na Slici
5. Ova lokacija koristice se za sortiranje u pretrazi institucija u delu za korisnike na
cat.eduroam.org, kako bi se korsniku prvo prikazale institucije koje su mu prema
njegovoj IP adresi geografski najblize. Lokaciju je moguce uneti na nekoliko nacina
opisanih koracima 4-6 na Slici 5, i to:

4) Unosenjem adrese na kojoj se nalazi institucija i zatim klikom na dugme ,Nadi
adresu*;

5) Klikom na dugme ,,Lociraj me!“;

6) Unosenjem geografske Sirine i duzine lokacije;
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-Lokacija -
Stranica za preuzimanje koja je namenjena korisnicima (vidi here) koristi geclokaciju kake bi predlozila moguce IdP
korisniku. Sto se preciznije definie lokacija ovde, lakse ce biti korisnicima da vas nadu.

e Prevucite marker na mapi do Vase lokacije, ili
e unesite adresu za pretragu u polju ispod, ili
e koristite 'Nadi me!' dugme

Koristicemo one koordinate koje su prikazane markerom za geolokaciju.

TR ¢ Slovakia
Bratislava

o o] — g
e
\J;J_,f—"‘\) Austria ?‘“< BUngES' /j \h‘/loldovgt .
Hungary / Ciuj-héapoca N o 2y |

o
wx/ﬂ/g\“—— x/Graz-/ Chising\t&
6\\ (;Iovenia % C{ % 2 j ¢ Odce?sa
£ °Zagrebﬂ 1 Romania /
. _M\/\)\‘.\ \

Croatia

£
Bosnia and? Bucharest

\Herzegovina 9 _\/E 2
Seriia i L\,_ \/—\1 _

ltaly SN _
( (\R.;so}o. colla Bulgaria
Rome Montenegro NIArY
o) 2 " Macedonia) Plosdiv Tt

Tiranao (FYROM) L—""

3 AT,
Albania P oThessaloniki
J

Naples
5

o

EOORUC B
e g K Map - Terms of Us

o &) Greece Map Dsats - Terms of Use

Geografska girina: 44 244050854 Geografska duzina: 20922415799 O

Slika 5: Definisanje lokacije na kojoj se nalazi institucija

Sledece, potrebno je da unesete informacije koje se odnose na vasu sluzbu za
podrsku korisnicima, kao Sto je prikazano na Slici 6. Mozete dodati parametre

oznacene koracima 7-9 na Slici 6, i to:

7) Mail adresa vase sluzbe za podrsku korisnicima;

8) Broj telefona vase sluzbe za podrsku korisnicima;
9) Pravila koriscenja eduroam servisa ili Pravilnik o koris¢enju Akademske mreze

Srbije;
-Detalji o sluzbi za podrsku korisnicima

Ukoliko vag Davalac Identiteta ima sluzbu za podrEku korisnicima, bilc bi dobro da unesete kontakte te sluzbe. Neki
programi za instaliranje imaju moguénost da ove informacije prikaZzu korisnicima ukoliko naidu na neki problem.

Ako unesete vrednost ovde, ona ce biti dodata za sve vase korisnike, i bice prikazana na stranici za preuzimanje. Ako
postoje razliéiti helpdeskovi za razliéite grupe korisnika (ovo se naziva i 'profilima'), ili uopste nemate helpdesk (sram vas
bilo!), mozete takode ostaviti bilo koje od ovih polja praznoe ili opciono navesti helpdesk informacije za svaki profil kasnije

u ovom vodicu.
Podrska: E-mail E] odaberi jezik E] helpdesk@inst.ac.rs '
Pravila kori$cenja E] odaberi jezik E] No file chosen .
quréka: Tje!'ef'an E odaberi jezik E] .

Slika 6: Informacije o sluzbi za podrsku korisnicima
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Konacno, potrebno je da podesite detalje o sertifikatu koji se koristi na RADIUS
serveru vase institucije na nacin opisan koracima 10 i 11 na Slici 7, i to:

10) CA sertifikat - root CA sertifikat (Add Trust External CA Root) i on se mora

postaviti;
11) Ime vaseg RADIUS servera - DNS ime RADIUS servera, koje je uneseno u serverski

sertifikat.

NAPOMENA: Za uredaje koji koriste iOS 7 operativni sistem potrebno je upload-
ovati ceo lanac iz sertifikata (AddTrust External CA Root, UTN First Hardware i
TERENA SSL CA), ukoliko koristite AMRES TCS servis. UTN First Hardware i TERENA
SSL CA sertifikati se nalaze u okviru CA-bundle fajla koji ste dobili prilikom
izdavanja sertifikata. AddTrust External CA Root sertifikat moZete preuzeti sa
sledeceg linka:

http://www.terena.org/activities/tcs/repository/AddTrust_External CA_Root.der

EAP detalji za sve korisnike
Vedina EAP metoda zahteva detalje o autentifikaciji serverske strane, kao sto je CA sertifikat i/ili ime(na) vasih
autentifikacionih servera. Ako svi EAP metodi koji su podrzani rade sa istim CA i/ili imenima servera, mozete ih uneti

ovde i oni ¢e biti dodati kao temelji poverenja u svim profilima. Ako se detalji razlikuju od profila do profila ili po tipu EAP
autentifikacije, mozZete ih takode uneti u pojedinaéne profile kasnije.

Obratite paznju: Provera serverske strane je temelj edurcam; bez nje, korisnici mogu biti predmet takozvanog man-in-
the-middle napada! Instaleri bez CA i imena servera nece biti generisani.

Fajl sa CA sertifikatom [~] [Choose File | AddTrust Ex...A ROOQ

Ime (CN) autentifikacionog servera E aai.amres.ac.rs C)

Dodaj novu opciju

Slika 7: Podesavanja sertifikata RADIUS servera

Sve navedene informacije koje se od vas zahtevaju su veoma bitne da bi instaleri
funkcionisali, tako da je potrebno uneti ih u potpunosti i moraju biti tacne.

Kada ste proverili sva podesavanja, potrebno je kliknuti na dugme ,,Nastavi...“.
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Nakon unosa globalnih podataka za vasu instituciju, prelazi se na
podesavanjima koja je prikazana na Slici 8.

Korak 3: Definisanje profila za grupu korisnika

Glavni podaci o sluzbi za p

4. Definisanje profila za grupu korisnika

narednu stranicu sa

¢ korisnici EAP opcije

Osnovni podaci o instituciji

Srbija Podrika: E-mail inicijalni

ici Serblan Academic Network - test
Serbian Academic Network - test
Akademska mreZa Srbije

cije inicijalni/ostali jez

AMRES

ostali jezici helpdesk@amres.ac.rs
Podrika: Telefon inicijaini/ostali jezici 011/7158954

Fajl sa CA sertifikatom C=SE 0
O=AddTrust AB

OU=AddTrust External TTP Network
|CN=AddTrust External CA Root
Ime (CN) autentifikacionog servera aal.amres.ac.rs

Osnovna podesavanja za profil

Sada cemo definisati profil 2 vase grupe korisniks. Odabirom odgovarajuéeg dugmeta na kraju stranice, moete dodati

Podrzani EAP tipovi

Sada je potrebno ds definifete svaki EAP tip koji podriava va$ Davalac Identiteta. Ukoliko podriavate vise EAP tipova,

onda mozete dodeliti prioritet svakom tipu (pri éemu je 1 najvidi prioritat). Ova) alat ée uvek generisati automatski
instaler 2a EAP tip sa najviéim prioritetom; samo ukoliko Korisnikov uredaj ne podriava taj EAP tip, pokusacemo redom
da koristimo EAP tipove 53 nizim prioritetom.

koliko god Zelite profila. Kada ovo uradimo, Zarobnjak ée se zavréiti | vi éate biti préusmereni na glavnu stranicu 23
administriranje Davaoca Identiteta.

Ime profila i RADIUS domen

Pre svege, potrebna nam fe ime 22 ovaj profil. Ono e bitprikazeno krajnjn korisnicima, tako da treba odabrati opisno
ime poput ‘Profesori’, ‘Studenti’, ‘Studenti Rudarsko-geolodkog fakulteta’, itd.
Nepodrzani EAP tipovi

Opciono, moze se postaviti duse tekstuaino objasnjenje za kome je profil namenjen. Ako se koristi ova opcija, ona ée se Koristite “prevuci &

prikazivati na strani za preuzimanje nakon &o je korisnik izabrac ime profila sa spiska. v spusti” da bi oznadil
Takode, mozete da nam kaiete koji je vaZ RADIUS domen.Ovo je korisno ako kasnije Zelite da koristite modul za = e roan o
proveru ispravnosti rada, koji testira dostupnost vaseg domena u eduroam infrastrukturi.Ukoliko Zelite da imate podréku FAST-GTC : metode ol &

23 anonimne spaline identitete, potrebno je da unesete ime domena (vidi ispod). CEAE AT )| sodiane. pronianie

se obavija
u zavisnosti od

Opis profila
ode ste “spustil” ot

el cdaberijozik =] 8

[=] | odaberi jezik - .

lel Irkﬂlleﬂ Wdl‘hvl]u DWJu M\onymous outer \dsnmv Ako ne iel ite da znate §ta. ln znadi, molimo vas da prolitate
Da li Zelite talere spoljni jeto moguc:" Da bi ovo radilo,

p«mbna 3¢ da popunie pcl)e ‘Domen’ ma Ako u-d)ubte ovu opcuu o konfiguracii vuea uredaja anonimni identitet ée

biti u obliku ‘anonymous@domen_vade_institucije’. Opciono, umesto ‘anonymous’ dela, u tekstuaino polje ispod moZete
uneti Zefjeni naziv.

TS

TILS-GTC
TTLS-MSCHAPV2
TILS-PAP

Ime profila za prikaz

Spreman/a za produkciju [

Dodaj nows opcipu

Domen:

Podrska za anonimnost:

anonymous

Lokacija za p

CAT ima deo u kome krajnji korisnici mogu direktno preuzeti programe za instafiranje. Tamo e, na primer, nadi
prethodno unetu informaciju © tome kome treba da se obrate za pomod. Ukoliko ne Zelite da korisnici direkino ovde
prewzimaju programe 2a instaliranje, onda moZete uneti lokaciju veb sajta na Koji Zelite da se vadi korisnici preusmers,
Vi, kao administrator, moZete i dalje preuzsti profile da biste ih stavili na vas veb sajt (pogledajte dugme Matrica
Kompatibilnosti® na kontrolnom panelu).

softvera za

EAP detalji 2a ovaj profil

Opaija(e)

+ Fajl sa CA sertifikatom

+ Ime (CN) autentifikacionog servera
je vec definisana na strani davaoca identiteta. Ako je podesite ovde na nivou profila, Ce potisnuti ona na
strani davaoca identitiets.

Podrtka: E-mail |»] | odaben jezik [~] . Fajl sa CA sentifikatom (~] [Choose File | No fie chosen
Prawla koriséenja [v] | odaberi jezik ] ((Choose File | o file chosen . Ime (CN) autentifikacionog senvera [v]
Podr3ka: Telefon [v] | odaber jezik ] . URL CA sertifikata -]

Podrska Web  [»| | odaber jezik [+] . Dodaj nows opciju

Dodaj nows

Podaci o sluzbi za podriku korisnicima za ovaj profil

Opcijale)

+ Podrika: E-mail
« Podrika: Telefon

Je vec definisana na strani davaoca identiteta. Ako je podesre ovde na nivou profila, ova podedavanja ¢e potisnuti ona na
strani davaocs identitieta.

opeiju

Molimo vas da kiiknete na 'SaZuvaj podatke’ kada ste sigurni da je sve tafno. Nakon toga dete biti preusmereni na kontrolni panel Davaoca Identiteta.

Slika 8: Definisanje profila za grupu korisnika

Ova stranica je logicki podeljena na nekoliko sekcija. U okviru sekcije a nalaze se
parametri koji su prethodno konfigurisani. Mozete proveriti da li su svi podaci u
skladu sa onim sto je konfigurisano u prethodnom koraku.

U preostalom delu nalaze se dalja podesavanja specificna za RADIUS server na vasoj
instituciji. U opsStem slucaju, moguée je na da na instituciji postoji vise RADIUS
servera koji se koriste za razlicite grupe korisnika - npr. jedan RADIUS server je za
studente, koristi domen student.inst.ac.rs i EAP-PEAP tip, dok je drugi RADIUS server
za zaposlene, koristi domen zaposleni.inst.ac.rs i EAP-TTLS tip. U tom slucaju svaki
RADIUS server opisuje se takozvanim ,,profilom* i ima svoje posebne instalere.

Dakle, na¢inom opisanim u nastavku u sekcijama b,c,d i e potrebno je da napravite
poseban profil za svaki RADIUS server vase institucije. Ukoliko postoji samo jedan
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4.1

RADIUS server, onda podatke pod sekcijama d i e ne morate unositi, jer ce se
preuzeti podaci koje ste uneli u globalnim podesavanjima za instituciju.

Podesavanje parametara za pojedinacne profile (sekcija b)

U okviru ove celine potrebno je uneti opste podatke o Profilu, kao Sto je prikazano
na Slici 9. Klikom na dugme ,,Dodaj novu opciju“ potrebno je da dodate parametre
oznacene koracima 1-3 na Slici 9 i to:

Ime profila - treba uneti ime koje je intuitivho za korisnike tako da prepoznaju koji
profil je potrebno da preuzmu. Ukoliko imate jedan profil za sve korisnike, onda
mozete uneti ime institucije (npr. AMRES), a ako imate razli¢ite profile za razlicite
grupe korisnika onda je potrebno jasno naznaciti koja je grupa u pitanju (npr. AMRES
zaposleni ili AMRES studenti);

Opis profila - mozete uneti dodatno objasnjenje kojoj grupi korisnika je profil
namenjen. Ovaj opis ¢e biti prikazan na cat.eduroam.org u delu za preuzimanje
instalera;

Ovom opcijom oznacavate da li je profil spreman za produkciju - sve dok profil nije
oznacen kao ,Spreman za produkciju®, instaleri za njega se nece pojaviti u delu za
preuzimanje za korisnike. To vam omogucava da instalere za odredeni profil
korisnicima ucinite dostupnim za preuzimanje tek nakon Sto ste podesili sve
parametre;

Dalje, potrebno je da unesete podatke opisane i koracima 4-6 na Slici 9, i to:
Domen institucije koji koristite za eduroam;

Podrska za anonimne spoljne identitete - ovde mozete omoguditi opciju da kao
korisnicko ime osobe koje se prilikom autentifikacije Salje u spoljnom EAP tunelu, ne
nalazi pravo ve¢ anonimno ime. Ukoliko odaberete ovu opciju, potrebno je da unesete
anonimno korisnicko ime koje ¢e se u tom slucaju koristiti u spoljnom EAP tunelu svih
korisnika koji koriste dati profil npr. anonymous;

Lokacija za preuzimanje instalera - ukoliko Zelite da se korisnici preusmeravaju na vas
sajt za preuzimanje instalera oznacite ovu opciju i unesite web stranicu na kojoj su
instaleri dostupni. Obratite paznju da ukoliko odaberete ovu opciju, instaleri na
cat.eduroam.org nece biti dostupni za vase korisnike.
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~Osnovna podesavanja za profil

Sada ¢emo definisati profil za vase grupe korisnika. Odabirom odgovarajuceg dugmeta na kraju stranice, moZete dodati
koliko god Zelite profila. Kada ovo uradimo, arobnjak ée se zavrsiti i vi cete biti preusmereni na glavnu stranicu za
administriranje Davaoca Identiteta.

Ime profila i RADIUS domen

Pre svega, potrebno nam je ime za ovaj profil. Ono ée biti prikazano krajnjim korisnicima, tako da treba odabrati opisno
ime poput 'Profesori’, 'Studenti’, 'Studenti Rudarsko-geocloskog fakulteta’, itd.

Opciono, moze se postaviti duze tekstualno objasnjenje za kome je profil namenjen. Ako se koristi ova opcija, ona ce se
prikazivati na strani za preuzimanje nakon sto je korisnik izabrac ime profila sa spiska.

Takode, mozZete da nam kaZete koji je vas RADIUS domen.Ovo je korisno ako kasnije Zelite da koristite modul za

proveru ispravnosti rada, koji testira dostupnost vaseg domena u edurcam infrast i.Ukoliko Zelite da imate podrsku
za anonimne spoljne identitete, potrebno je da unesete ime domena (vidi ispod)

Opis profila E] Srpski E] LMRES zaposleni ‘

Ime profila za prikaz  |w|  Srpski (=] IAMRES O .
Spreman/a za produkciju E ¥ O ‘
Dodaj novu opciju

Domen: amres.ac.rs O

Podrska za anonimnost:
Neki instaleri podrzavaju opciju 'Anonymous outer identity’. Ako ne Zelite da znate $ta to znadi, molimo vas da proditate
ovaj Elanak. Da li Zelite da generi€emo instalere sa anonimnim spoljnim identitetom gde je to mogucde? Da bi ovo radilo,

potrebno je da popunite polje 'Domen’ iznad. Ako ukljuéite ovu opciju, u konfiguraciji vaseg uredaja anonimni identitet ée
biti u obliku 'anonymous@domen_vase_institucije'. Opciono, umesto 'anonymous' dela, u tekstualno polje ispod mozete

uneti Zeljeni naziv.
Omogudi anonimne spoljne identitete: v anonymous O

Lokacija za preuzimanje programa za instaliranje

CAT ima deo u kome krajnji korisnici mogu direktno preuzeti programe za instaliranje. Tamo ce, na primer, nadi
prethodno unetu informaciju o tome kome treba da se obrate za pomoé. Ukoliko ne Zelite da korisnici direktno ovde
preuzimaju programe za instaliranje, onda mozZete uneti lokaciju veb sajta na koji Zelite da se vasi korisnici preusmere.

Vi, kao administrator, moZete i dalje preuzeti profile da biste ih stavili na vas veb sajt (pogledajte dugme 'Matrica
Kompatibilnosti' na kontrolnom panelu).

Slika 9: Osnovna podesavanja za profil

4.2 Podesavanje podrzanih EAP tipova (sekcija c)

U ovom delu potrebno je da odaberete EAP tipove koji su podrzani na RADIUS serveru
vase institucije, kao sto je prikazano na Slici 10. Potrebno da je prevucete
odgovarajuci EAP tip iz dela sa nepodrzanim EAP tipovima (broj 7 na slici) u deo sa
EAP tipovima koji su podrzani (broj 8 na slici). Potrebno je da prevucete sve EAP
tipove koji se koriste na vasem RADIUS serveru (npr. podrzavate EAP-TTLS ali i
dodatno TTLS-GTC za Nokia telefone). Dodatno, moZete odrediti prioritet svakog tipa
tako da se u zavisnosti od toga koje EAP tipove podrzava korsnikov uredaj, uvek prvo
pokusava koristiti EAP tip sa vec¢im prioritetom.
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Podrzani EAP tipovi

Sada je potrebno da definiete svaki EAP tip koji podrzava vag Davalac Identiteta. Ukoliko podrzavate vi§e EAP tipova,
onda mozete dodeliti prioritet svakom tipu (pri éemu je 1 najvisi prioritet). Ovaj alat ce uvek generisati automatski
instaler za EAP tip sa najviim prioritetom; samo ukoliko korisnikov uredaj ne podrzava taj EAP tip, pokusademo redem
da koristimo EAP tipove sa nizim prioritetom.

Podrzani EAP tipovi za ovaj profil
1. TTLS-PAP s I

Koristite "prevuci &
spusti" da bi oznadili
EAP metodu i preneli
je na (zeleni) deo za
metode koje su
podrZane. Prioritiranje
se obavlja automatski,
u zavisnosti od toga
gde ste "spustili" datu
metodu.

Nepodrzani EAP tipovi
EAP-pwd

FAST-GTC

PEAP-MSCHAPv2

TLS
TTLS-GTC

TTLS-MSCHAPv2

ar aw ar far Jar fan

Slika 10: PodrZani EAP tipovi

4.3 Unos podataka o sluzbi za podrsku korisnicima za profil (sekcija d)

Ako imate posebnu sluzbu za podrsku za grupu korisnika opisanu datim profilom, u
ovom delu mozete uneti njene kontakt podatke, kao sto je prikazano na Slici 11.
Svaka promena na nivou profila ¢e zameniti podatke koji su uneti prilikom globalnih
podesavanja za vasu instituciju. Podaci koji se unose su u oba sluc¢aja istog tipa
(helpdesk mail, telefon, pravila koris¢enja itd.).

Podaci o sluzbi za podrsku korisnicima za ovaj profil

Opcija(e)
e Podrska: E-mail

je vec definisana na strani davaoca identiteta. Ako je podesite ovde na nivou profila, ova podegavanja ¢e potisnuti ona na
strani davaoca identitieta.

Podrska: E-mail B odaberi jezik E‘
Podrska: Telefon [Z] odaberi jezik E]

Pravila kori3¢enja E‘ odaberi jezik E‘ Choose File | No file chosen
Dodaj novu opciju

Slika 11: Detalji o sluzbi za podrsku korisnicima za dati profil

4.4 Unos EAP detalja za posmatrani profil (sekcija e)

U ovom delu potrebno je da unesete podatke o sertifikatu i imenu RADIUS servera vase
institucije, kao Sto je prikazano na Slici 12. Ukoliko koristite jedan profil, ovaj korak
mozete preskociti jer ¢e se koristiti podaci koje ste vec uneli pri podesavanju globalnih
podataka za instituciju. Ukoliko koristite vise profila i sertifikat i ime RADIUS servera u
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ovom profilu se razlikuju od onoga sto ste ve¢ podesili, onda je potrebno da ih ovde
unesete.

EAP detalji za ovaj profil

Opcija(e)

e Fajl sa CA sertifikatom
e Ime autentifikacionog servera

je ved definisana na strani davaoca identiteta. Ako je podesite ovde na nivou profila, ova podegavanja ce potisnuti ona na
strani davaoca identitieta.

Ime autentifikacionog servera E ‘
Fajl sa CA sertifikatom E] Choose File | No file chosen .

Dodaj novu opciju

Slika 12: Podesavanja sertifikata i imena RADIUS servera

Kada ste sigurni da su sva podesavanja u redu, u levom donjem delu stranice kliknite na
dugme ,,Sacuvaj podatke“. Nakon toga, bi¢ete preusmereni na stranicu koja je prikazana
na Slici 13.

Domen: amres.ac.rs

Podrika za anonimni identitet je UKLJUCENO, anonimni identitet van sigurnosnog tunela je anonymous@amres.ac.rs
1x Opis profila

1x Ime profila za prikaz

Redirekcija je ISKLJUCENA

PodrZani EAP tip: TTLS-PAP

EEEEEE

Nastavi na kontrolni panel

Nastavite ka programu za instaliranje za fina podeSavanja i preuzimanje

Slika 13: Pregled konfigurisanih parametara

Ovde su jos jednom navedena sva podesavanja na nivou profila. Da biste presli na sledeci
korak, kliknite na dugme ,,Nastavi na kontrolni panel“ (oznaceno brojem 9).
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5. Pregled unetih parametara i testiranje RADIUS servera

Po povratku na kontrolni panel koji je prikazan na Slici 14 mogu se ponovo videti sva
podesavanja globalno na nivou vase institucije (sekcija a) kao i na nivou pojedinacnih
profila (sekcija c). Odavde se takode moze pristupiti promenama za unete podatke.

Pregled Davaoca Identiteta

ja za D:

Osnovni podaci o instituciji Glavni podaci o sluzbi za pomo¢ korisnicima | Glavne EAP opcije QR Code stranice za preuzimanje

Ok

Srbija i jezici helpdesk@amres.ac.rs Fajl 53 CA sentifikatom CasE 0
 jezici Serblan Academic Network - test i jezici 011/7158954 ocadotuman
OU=AddTrust External TTP Network
) rbian mic Network -
Ge; Serbian Academic Network - test A
Akademska mreza Srbije E 5
Ime (CN) autentifikacionog servers aal.amres.ac.rs

Izmeni podeavanja za Davaoca Identiteta | Obridi Davaoca Identiteta

Sroven dostupnost drugeg domena @
Provar status servera evropske federaciie m

Profili za ovu instituciju

Korisnicki link za preuzimanje Korisnicka preuzimanja

Profil: AMRES

Proveri dostupnost domena
Precizna pode3avanja sofvera za instalaciju i Preuzimanie

Dodaj now

profil

Slika 14: Pregled unetih podesavanja

5.1 Testiranje drugih domena i RADIUS servera (sekcija b)

Kada ste definisali barem jedan profil, na kontrolnom panelu je dostupna opcija testiranja
RADIUS servera. Ovaj korak je namenjen testiranju dostupnosti bilo kog RADIUS servera u
okviru eduroam-a (korak 1), kao i dostupnosti vrhovnih nacionalnih i evropskih RADIUS
servera (korak 2). Za proveru dostupnosti domena druge institucije, potrebno je uneti
domen koji Zelite da testirate, kao Sto je prikazano na Slici 15, u koraku 1. Oba tipa testa
se izvrsavaju jednostavno, klikom na dugme ,,Idi“.

Proveri dostupnost drugog domena rgf.bg.ac.rs O@
Proveri status servera evropske federacije m

Slika 15: Testiranje dostupnosti drugih domena

Ono Sto je bitno napomenuti je da se prilikom testiranja dostupnosti drugog domena ne
koriste pravi kredencijali i da je ocekivan odgovor , Access-Reject“. Zahtevi iz testova se
salju preko vrhovnih evropskih RADIUS servera ETLR do servera koji se testira. Na Slici 16
je dat primer uspesno izvrSenih testova. Klikom na ,,Povratak na kontrolni panel“ se
vracate na prethodnu stranicu.
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Provera domena rgf.bg.ac.rs

~ DNS provere -

Ne posteji nijedan NAPTR zapis za ovaj domen.

Domen je STATICKI bez DNS grefaka. Cestitamo!

testovi STATICKE konektivnosti

Ova provera Salje zahtev za domen kroz razlidite ulazne tacke eduroam infrastrukture. Zahtev ¢e sadrZati atribut
'Operator-Name' i bi¢e vedi od 1500 B da bi proverio dva ucbiajena problema sa konfiguracijom.

Kako nemamo prave kredencijale za domen, ne moZemo se autentifikovati uspesno - pa je ofekivani ishod da se dobije
Access-Reject poruka nakon $to se zavrsi EAP konverzacija.

Provera od Europe/Luxembourg:

a Test uspesno izvrsen: ostvarena je visestruka dvosmerna RADIUS konverzacija koja se zavrsila prijemom
Access-Reject, $to je bilo ofekivano. (proteklo vreme: 2580 ms)

Provera od Europe/Poland:

rv-q Test uspesno izvrsen: ostvarena je visestruka dvosmerna RADIUS konverzacija koja se zavrsila prijemom
Access-Reject, $to je bilo ofekivano. (proteklo vreme: 2031 ms)

Provera od Europe/Germany:

A Test uspesno izvrsen: ostvarena je visestruka dvosmerna RADIUS konverzacija koja se zavréila prijemom
Access-Reject, §to je bilo oéekivano. (proteklo vreme: 2311 ms)

Povratak na kontrolni panel

Slika 16: Uspesno izvrseni testovi dostupnosti domena

Klikom na dugme ,,Idi“ za proveru statusa vrhovnih nacionalnih i evropskih RADIUS servera
u koraku 2, otvara se nova web stranica ( http://monitor.eduroam.org/ ). Na njoj se moze
videti dostupnost FTLR servera i rezultati provere domena svih drzava koje ucestvuju u
eduroam-u.

5.2 Definisani profili i testiranje domena vase institucije (sekcija c)

Poslednji korak sluzi da se uverite da su i sva podesavanja na nivou pojedinacnog profila u
redu. Pored toga, postoji i QR kod za skeniranje, kao i brojac preuzetih instalera za svaki
operativni sistema, kao Sto je prikazano na Slici 17.

Profili za ovu instituciju

Korisnicki link za preuzimanje Korisnicka preuzimanja

Profil: AMRES

EAP tipovi (po prioritetu):
TTLS-PAP OK

Proéitaj ovaj savet.

MS Windows 8 1

Proveri dostupnost domena

X = 5 R o % S https://cat-test.ed .org/test?idp=184&profile=258
Precizna podeSavanja softvera za instalaciju i Preuzimanje SR e B R e

Dodaj novi profil ...

Slika 17: Podesavanja na nivou profila
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3)

6)

Dat je pregled podrzanih tipova EAP autentifikacije. Ukoliko je profil spreman za
produkciju oznacen je zelenim kvadrati¢em, a u suprotnom je kvadrati¢ Zute boje.

Za proveru dostupnosti vaseg domena se koristi dugme ,,Proveri dostupnost domena*.
Rezultati testova se ispisuju na istoj stranici kao i prilikom provere dostupnosti nekog
drugog domena.

Ukoliko Zelite da promenite podesavanja za profil to mozete uraditi klikom na dugme
»lzmeni“ cime se prelazi na stranicu iz poglavlja 3 Unosenje globalnih podataka za
instituciju.

Dat je QR koji vodi ka stranici sa koje korisnici mogu preuzeti instalere. Takode je dat
i link koji vodi na istu stranicu.

MozZete pratiti broj preuzimanja instalera za svaki operativni sistem.

Ukoliko Zelite da dodate nove profile, to mozete uciniti klikom na dugme ,,Dodaj novi
profil“ ¢cime se prelazi na podesavanja opisana u poglavlju 4.
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6. Precizna podesSavanja softvera za instalaciju

Kada se klikne na dugme ,Precizna podesSevanja softvera za instalaciju i Preuzimanje“,
otvara se nova stranica (Slika 18). Na ovoj stranici se vidi matrica kompatibilnosti
operativnih sistema i odredenih tipova autentifikacije. To su isti tipovi autentifikacije koji
su podeseni u poglavlju 4.2 Podesavanje podrzanih EAP tipova (sekcija c).

Sa leve strane su dati svi operativni sistemi za koje je moguce generisati CAT instalere. Na
desnoj strani su dati tipovi autentifikacije koji su podeseni za instituciju. Svaka od boja
ima svoje znacenje i one ¢e biti objasnjene u nastavku.

Zelenom bojom su oznaceni instaleri koje ¢e korisnici moci da preuzmu sa profilne stranice
institucije. Ovo se moze zakljuciti i na osnovu toga sSto postoji dugme ,,Preuzmite*
odgovarajucem polju.

Plavom bojom su oznaceni oni instaleri koje bi CAT mogao da generisSe za posmatrani
operativni sistem, ali postoji EAP tip koji je viseg prioriteta. Dakle, ukoliko se posmatra
npr. Windows 8, CAT moze da generise instaler za TTLS-MSCHAPv2. Obzirom da je TTLS-
PAP viseg prioriteta, bic¢e generisan instaler za taj tip autentifikacije.

Crvena boja znaéi da CAT ne moze da generise instaler za posmatranu kombinaciju
operativni sistem/EAP tip. U sluéaju Windows 8 operativnog sistema, nije moguce
generisati instaler za TTLS-GTC tip autentifikacije.

Moze se desiti da su za neku kombinaciju operativni sistem/EAP tip sva polja bele boje. To
ne znaci da CAT nije mogao da generise instaler za neku od kombinacija, vec ée korisnici
biti preusmereni na neku drugu stranicu. Ukoliko zelite da zabranite koris¢enje nekog tipa
uredaja na vasoj institiuciji, ovo je dobra opcija. Takode, ako ste ranije generisali
instalere za ovaj tip uredaja, mozete preporuciti korisnicima da skinu vas instaler.

lako je nema na slici, poslednja boja koja se moze javiti je siva. Njom se oznacava da
podesavanja na nivou institucije ili pojedinacnih profila nisu potpune, pa taj instaler nije
moguce preuzeti sve dok se profil ne konfiguriSe u potpunosti.

TTLS-PAP TTLS-MSCHAPv2
Opcije specifiéne za EAP tip... Opcije specificne za EAP tip... Opdije specifiéne za EAP tip...

Uredaj

MS Windows 8 ‘ P t*
’ Opcije specifiéne za uredaj reuzmite

MS Windows XP SP3 ‘ P t
: Opcije specifiéne za uredaj. reuzml €
# Ap Ie Mac OS X Mountain Lion || P t

e
# Ap Ie Mac OS X Lion ‘ ﬁ t

—

ite

» Apple i0S mobile devices
% Preu
pcije specificne za ureda;j...

/

Linux i s ag
b, ——
—t

Slika 18: Izgled stranice za precizna podesavanja i preuzimanje

! MS Windows 7

‘ ’ Opcije specificne za uredaj...

! MS Windows Vista
, Opcije specifiéne za uredaj...
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Preusmeravanje se podesava klikom na dugme ,,Opcije specificne za uredaj“. Kada se
klikne na to dugme, otvara se novi prozor (Slika 19). Kao sto se moze videti, postoje dve
opcije:

e Dodatni tekst na stranici za preuzimanje instalera - na ovaj nacin se korisnicima
moze staviti do znanja zasto koristite sopstveni instaler ili zasto se obavlja
preusmeravanje. Ovaj tekst ¢e se prikazati na stranici sa koje se preuzimaju
instaleri.

e QOdrediste za preusmeravanje - unosi se URL na koji ¢e korisnici biti preusmereni sa
stranice za preuzimanje instalera.

Ovaj primer je dat za Apple mobilne uredaje. Prethodno navedene opcije se mogu podesiti
za bilo koji od ponudenih operativnih sistema. Ono sto je zajednicko za obe opcije je da se
mogu koristiti viSe puta. Prednost toga je Sto se korisnici iz odredenog govornog podrucja
mogu preusmeriti na stranicu koja ¢e biti na npr. engleskom jeziku.

Opcije za fina podesavanja zauredaj Apple i0OS mobile devices

Dodatni tekst na stranici za preuzimanje za uredaj B odaberi jezik E] [ .

Odrediste za preusmeravanje E odaberirjezik E 'http /hwww_eduroam.amre .

Dodaj novu opciju
Sacuvaj podatke

Slika 19: Opcije za fina podesavanja za Apple mobilne uredaje

Ukoliko Zelite da korisnicima date neku korisnu informaciju o tipu EAP autentifikacije (npr.
o koris¢enju sertifikata, kredencijala itd.), mozete dodati tekst klikom na dugme ,,Opcije
specificne za EAP tip“. Na Slici 20 se moze videti da se pojavljuje text box u koji mozete
uneti zeljeni tekst. Takode, ovaj tekst mozete uneti na vise jezika i on ce biti prikazan pre
nego Sto se pocne sa preuzimanjem instalera.
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Opcije za fina podegavanja zaEAP-tip TTLS-PAP

Dodatni tekst za EAP metodu na stranici za preuzimanje El odaberi jezik E| ‘

Dodaj novu opciju
Sacuvaj podatke

Slika 20: Opcije za precizna podesavanja za EAP tip
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